Animals Service Sp. z 0.0. - ul. Leszczynowa 2, 30-211 Krakow lecznica-krakow.pl

Zawiadomienie o naruszeniu ochrony danych osobowych

Szanowny Panie / Szanowna Pani,

realizujgc obowigzek wynikajgcy z art. 34 ust. 1 RODO majgc na wzgledzie art. 34 ust. 4 RODO,
przekazujemy informacje o naruszeniu ochrony Pani/Pana danych osobowych. Szczegodtowe
informacje zwigzane z naruszeniem, zostaty wskazane ponizej.

Charakter oraz okolicznosci naruszenia:

W dniu 27 wrzesnia 2026 r. o godzinie 3:20 doszto do zdarzenia polegajgcego na naruszeniu
ochrony danych osobowych w serwisie Fakturownia.pl - z ktérego korzysta ANIMALS SERVICE
sp. z 0. 0.. Osoba nieuprawniona wtamata sie do systeméw ww. podmiotu i skopiowata duzg czesc
bazy danych, w tym dane z konta spo6tki ANIMALS SERVICE sp. z 0. o.. Serwis Fakturownia.pl na
podstawie zawartej umowy ze spotkg ANIMALS SERVICE sp. z 0. 0. przetwarza dane osobowe
kontrahentow na polecenie spotki. Zgodnie z zawiadomieniem spotki do wycieku danych doszto w
dniu 28 wrzesnia 2026 r. dostep do danych wrazliwych trwat od dnia 27 wrzesnia 2026 r. od
okoto godziny 3:20 do dnia 28 wrzesnia 2026 r. do godziny 17:45. Informacje o wycieku danych
zostata przekazana do spotki ANIMALS SERVICE sp. z o. o. drogg elektroniczng w dniu 1
pazdziernika 2026 r. 0 godzinie 23:33. Naruszenie obejmowata takie dane jak:

» Dane konta uzytkownika: adres e-mail, numer telefonu, identyfikator konta; hasto do
Fakturowni — zapisane nie wprost lecz w postaci skrétu kryptograficznego.

« Kwoty z wystawionych faktur (netto, VAT, brutto, kwota zaptacona i pozostata do zaptaty).

« Kontrahenci: w przypadku firm — nazwa, numer NIP, adres, w przypadku oséb fizycznych
wytgcznie imie i nazwisko oraz adres zamieszkania,

« Petna tresc¢ faktur: sprzedawca, nabywca, numer, daty, kwoty, sposdéb i termin ptatnosci,
uwagi.

« Pozycje faktur: nazwy ustugi, ilosci, ceny.

Podjete dziatania w zwigzku z wykrytym naruszeniem

Ze strony serwisu Fakturownia.pl zostaty podjete rowniez dziatania, ktérych skutkiem jest
zabezpieczenie serwisu przed dalszym wyciekiem danych do podmiotow i 0so6b
nieuprawnionych. Nadto, po ujawnieniu informacji uzupetniajgcej w dniu 9 pazdziernika 2026 r. na
stronie spotki ANIMALS SERVICE sp. z 0.0. umieszczamy niniejsze zawiadomienie wraz ze
szczegotowg informacja jakie dane mogty zosta¢ wykradzione oraz jakie doktadne kroki powinny
podjg¢ podmioty zagrozone wyciekiem.

Mozliwe konsekwencje naruszenia ochrony danych osobowych:

Wystepuje ryzyko: otrzymywania przez panstwa wiadomosci i telefonow od oszustéow
podszywajgcych sie pod spotke ANIMALS SERVICE sp. z 0.0., kierowanych do kontrahentoéw, ich
osob kontaktowych i dodatkowych stron faktur. Fatszywe wezwania do zaptaty nieoptaconych
faktur na inny rachunek bankowy niz rachunek spotki wskazany na fakturze.



Proponowane $rodki i dziatania w celu zaradzenia naruszeniu ochrony danych osobowych,
w tym w stosownych przypadkach srodki w celu zminimalizowania jego ewentualnych
negatywnych skutkéw:

W celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia zalecamy aby Pan/i:

a) ignorowat/a nieoczekiwane wiadomosci, w szczegolnosci namawiajgce do podjecia
dodatkowego dziatania, jak odestanie wiadomosci SMS lub zrobienie mikro przelewu, czy tez
opfacenie nieoptaconych faktur;

b) zachowat/a ostroznos¢ w sytuacji odbierania potgczen telefonicznych lub wiadomosci e-mail
od nieznanych odbiorcow;

Jesli dowie sie Pan/i o wykorzystaniu Pana/i danych przez osobe nieuprawniong, prosimy o jak

najszybsze przekazanie nam tej informaciji.

Wiecej informaciji:

Jezeli ma Pan/i jakiekolwiek pytania lub chciatby/aby nam Pan/i przekaza¢ dodatkowe informacje
W zwigzku z zaistniatym zdarzeniem, prosimy o kontakt z Administratorem Danych Osobowych
ANIMALS SERVICE sp. z 0. 0. pod adresem e-mail: kontakt@lecznica-krakow.pl lub numerem
telefonu 888 72 65 27.



